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摘 要： 针对计数器模式加密存在的ｃｏｕｎｔｅｒ存储开销大，容易溢出的问题，本文提出一种高效的数据机密性和
完整性保护方法，它基于数据访问的局部特性，为内存访问频率不同的区域设置不同的ｃｏｕｎｔｅｒ长度，且 ｃｏｕｎｔｅｒ长度可
动态调整．分析和模拟实验表明，该方法可降低内存开销并减少溢出次数．
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１ 引言

目前针对存储系统的攻击方式多种多样，主要分为

软件攻击和硬件攻击，软件攻击是通过恶意软件、病毒

等软件的手段来攻击系统，从而获得或破坏系统数据；

另一类攻击是硬件攻击，它能直接修改物理操作，主要

通过搭接设备的手段实施被动攻击和主动攻击．这种攻
击已被证明是容易实施的．尽管有许多安全的软件包，
但在防范此类攻击时难检测出．意识到这些威胁，提出
了多种针对单处理器和多处理器的安全体系结构［１］．一
般在这类安全体系结构中，只有处理器片内是安全的，

其它都是不安全的，其它部件都需要由处理器校验．
存储系统保护主要有两个方面：存储器完整性校验

和加密．完整性校验（ｉｎｔｅｇｒｉｔｙｖｅｒｉｆｉｃａｔｉｏｎ）用于检测是否
攻击者改变了正在运行的程序和数据的状态．完整性校

验的主流方法是 ｈａｓｈ树［２］，它的主要问题是存储开销
和计算开销都很大，由此又提出了多种改进方法，有

ＣＨＴｒｅｅ［２］、ＬＨａｓｈ［２］、ＭＴＲＥＥ［３］、ＰＡＴｔｒｅｅ［４］和 ＴＥＣＴｒｅｅ［５］

等．加密（Ｅｎｃｒｙｐｔｉｏｎ）是保证内存中数据的私密性．存储
加密的主流方法计数器模式（ｃｏｕｎｔｅｒｍｏｄｅ）加密．它的问
题是存储开销大、容易溢出．针对此问题，本文提出一种
内存机密性和完整性保护方法ＭＣＩＰＩＣ（ＭｅｍｏｒｙＣｏｎｆｉｄｅｎ
ｔｉａｌｉｔｙａｎｄＩｎｔｅｇｒｉｔｙＰｒｏｔｅｃｔｉｏｎｂａｓｅｄｏｎＩｎｅｑｕａｌｉｔｙＣｏｕｎｔｅｒ），
它能降低保存 ｃｏｕｎｔｅｒ的主存开销和 ｃｏｕｎｔｅｒ溢出次数，
并可用于所有基于 ｃｏｕｎｔｅｒ的完整性和机密性保护方法
中．

２ ＭＣＩＰＩＣ原理和工作过程

本文提出的ＭＣＩＰＩＣ是经典计数器模式加密的改进
方法，它根据内存访问频率来动态调整 ｃｏｕｎｔｅｒ的长度．
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ＭＣＩＰＩＣ主要通过三个过程实现：初始化、数据块加密解
密和数据页迁移．为方便叙述，设 ｃａｃｈｅ行［６］和内存块
大小相同．
２１ 初始化

ＭＣＩＰＩＣ的原理如图１所示，上部是处理器，为安全
区（ｔｒｕｓｔｄｏｍａｉｎ），包含加密引擎（ｃｒｙｐｔｏｅｎｇｉｎｅ）等部件，
下部是内存，为不安全区（ｕｎｔｒｕｓｔｄｏｍａｉｎ）．在初始阶段
将内存划分为热区（ｈｏｔａｒｅａ）和非热区（ｎｏｎｈｏｔａｒｅａ），热
区保存的是访问频率超过阈值的加密数据块，初始情

况下热区不存放数据，除去热区外的其它区域为非热

区，热区和非热区具有不同的密钥．再为内存中的每个
页设置一个局部计数器，用来统计页内块的写回次数，

非热区的计数器值（ｃｔｒ）长度较小，热区的计数器值
（ｃｔｒ′）长度较大．另在处理器中维护一个结构，用来统计
每个页内块的写回频率，并设置迁入阈值．当页内块每
修改一次时，相应计数器值加１，当计数器溢出时，更换
密匙，并用新密匙重新加密页内所有数据块．

需要说明的是，内存中加密块是连续存储的，ｃｔｒ存
储在单独的加密块中，即 ｃｔｒ和加密块是分开存储的，
因此没有语义问题．
２２ 数据块加密解密

当新产生的 ｃａｃｈｅ行写回内存时，要写到非热区；
当修改后的数据块被写回内存时，要写到它读取的区．
写到热区或非热区的步骤基本相同，区别在于计数器

值（ｃｏｕｎｔｅｒ）长度不同．写回过程为：将对应 ｃｏｕｎｔｅｒ加１，
将ｃｏｕｎｔｅｒ和块地址（ａｄｄｒ）相连接，构成加密种子 ｓｅｅｄ，
ｓｅｅｄ具有唯一性，ａｄｄｒ保证不同的地址使用不同的 ｓｅｅｄ
加密；每次写回内存时计数器值加１，保证写回同一地
址时，ｓｅｅｄ也唯一．接着用对应区的密匙和ｓｅｅｄ对 ｃａｃｈｅ
行进行计数器模式加密，最后将加密的 ｃａｃｈｅ行和对应
ｃｏｕｎｔｅｒ一起保存到内存．读取的过程是：先从内存热区
或非热区读出加密的数据块和对应的 ｃｏｕｎｔｅｒ到片内
ｃａｃｈｅ，再将 ｃｏｕｎｔｅｒ和 ａｄｄｒ相连接，构成解密种子 ｓｅｅｄ，
接着用密匙和 ｓｅｅｄ对加密数据块进行计数器模式解
密，从而获得明文数据．
２３ 数据页迁移

数据页迁移有迁入到热区和迁出到非热区两个过

程，简称迁入和迁出．当非热区中页的写回频率达到阈
值时，要进行迁入，步骤为：将该页及对应的 ｃｏｕｎｔｅｒ读
入，用非热区密匙 ｎｏｎｈｏｔｋｅｙ对页内数据块进行解密，
接着热区的计数器 Ｔｉｍｅｒｈｏｔ对这些数据块生成长度更长
的新ｃｏｕｎｔｅｒ，再用热区密匙 ｈｏｔｋｅｙ对新 ｃｏｕｎｔｅｒ和 ａｄｄｒ
加密，最后将包含数据块和新 ｃｏｕｎｔｅｒ的页映射到热区；
如热区已满，在热区选择一个写回频率最低的页先迁

出，再映射．迁出与迁入的步骤类似：将该页读入，用
ｈｏｔｋｅｙ将其解密，然后用非热区的页计数器 Ｔｉｍｅｒｎｏｎｈｏｔ
对页内每个 ｃａｃｈｅ行生成一个长度更短的新 ｃｏｕｎｔｅｒ，再
用ｎｏｎｈｏｔｋｅｙ对新 ｃｏｕｎｔｅｒ和地址 ａｄｄｒ进行加密，最后
将包含数据块和新 ｃｏｕｎｔｅｒ的页映射到非热区．

３ ＭＣＩＰＩＣ特点和存储增益分析

３１ ＭＣＩＰＩＣ的特点
相对于 ｃｏｕｎｔｅｒｍｏｄｅ，ＭＣＩＰＩＣ有两个优点：一是降低

了 ｃｏｕｎｔｅｒ的存储开销，这是因为热区中 ｃｏｕｎｔｅｒ较长，但
热区占要保护内存的比例很小，非热区所占比例很大，

因此总体来看 ｃｏｕｎｔｅｒ占用的主存开销较小；二是减少
了ｃｏｕｎｔｅｒ溢出的次数，这是由于程序的局部访问特性，
在某段时间内，大部分的访问集中在热区，热区的局部

ｃｏｕｎｔｅｒ增长很快，但 ｃｏｕｎｔｅｒ足够长，不容易溢出；而非
热区的数据块访问次数较少，因此虽 ｃｏｕｎｔｅｒ较短也不
容易溢出．
３２ 存储增益分析

下面分析 ＭＣＩＰＩＣ的存储增益，比较的对象是
ｃｏｕｎｔｅｒｍｏｄｅ加密．

分析存储增益需要的参数为：设内存总块数为 Ｎ，
热区比例为α，热区计数器值 ｃｏｕｎｔｅｒ的长度为 Ｌｈ，非热
区ｃｏｕｎｔｅｒ的长度为 Ｌｎ，数据块长度为 Ｌ，ｃｏｕｎｔｅｒｍｏｄｅ的
ｃｏｕｎｔｅｒ长度为 Ｌｃ，参数值设为：Ｌｎ＝１６ｂｉｔｓ，Ｌ＝５１２ｂｉｔｓ，
Ｌｃ＝６４ｂｉｔｓ，则ＭＣＩＰＩＣ的存储开销为：

Ｃｏｓｔ＝αＮ×（Ｌｈ＋Ｌ）＋Ｎ（１－α）×（Ｌｎ＋Ｌ） （１）
采用 ｃｏｕｎｔｅｒｍｏｄｅ的存储开销为：

Ｃｏｓｔ′＝Ｎ×（Ｌｃ＋Ｌ） （２）
相对于 ｃｏｕｎｔｅｒｍｏｄｅ的存储开销增益为：

β＝（Ｃｏｓｔ′－Ｃｏｓｔ）／Ｃｏｓｔ′ （３）
将式（１）和式（２）代入式（３）中，代入参数值并化简，

再分别设 Ｌｈ１２Ｂ、１６Ｂ、２４Ｂ、３２Ｂ，得到存储性能增益如图
２所示．

图中横坐标为热区比例α，纵坐标为增益率β．由
图可见，当 Ｌｈ不变时，随着α的逐渐提高，增益不断下
降，这是因为热区的 ｃｏｕｎｔｅｒ较长，热区增大导致总体占
用的空间也增大；当α不变时，Ｌｈ最小时增益率最大，
随着 Ｌｈ逐渐增大时，增益率下降，当热区的 ｃｏｕｎｔｅｒ长
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度超过一定程度时增益为负，这是因为当 Ｌｈ较小时，
热区占的存储开销也较小，增益明显，当 Ｌｈ增大时，热
区占的存储开销相应增大，导致总体存储开销增大，在

某一时刻，将达到与 ｃｏｕｎｔｅｒｍｏｄｅ相同的存储开销．

４ 性能评估

下面评估ＭＣＩＰＩＣ的性能，将分为 ｃｏｕｎｔｅｒ无溢出和
有溢出两种情况讨论．
４１ 模拟环境和参数

仿真框架基于 Ｓｉｍｐｌｅｓｃａｌａｒｔｏｏｌｓｅｔ［７］，该模拟器［１］能
模拟分支预测和乱序执行的处理器．本文对 ｓｉｍｐｌｅｓｃａｌａｒ
进行了修改，增加了 ＡＥＳ加密机制、ｃｏｕｎｔｅｒｍｏｄｅ和
ＭＣＩＰＩＣ功能特性．实验基于 ６种 ＳＰＥＣ２０００ＣＰＵｂｅｎｃｈ
ｍａｒｋｓ［８］测试集：ｖｏｒｔｅｘ、ｖｐｒ、ａｒｔ、ｐａｒｓｅｒ、ｍｃｆ和 ｇｚｉｐ．为更准
确捕捉程序特性，每个ｂｅｎｃｈｍａｒｋ跳过了最初的１０亿条
指令，模拟执行１亿条指令，性能参数基于 ＩＰＣ（Ｉｎｓｔｒｕｃ
ｔｉｏｎＰｅｒＣｙｃｌｅ）．
４２ 无溢出时性能评估

首先评估在 ｃｏｕｎｔｅｒ无溢出情况下 ＭＣＩＰＩＣ的性能，
比较的对象是基于 ｃｏｕｎｔｅｒｍｏｄｅ和直接加密模式（Ｄｉ
ｒｅｃｔ）的内存保护机制，评估基准是无加密保护的内存机
制（Ｂａｓｅｌｉｎｅ）．设 ｃｏｕｎｔｅｒｍｏｄｅ中 ｃｏｕｎｔｅｒ长度为 ３２ｂｉｔｓ；
ＭＣＩＰＩＣ中非热区的ｃｏｕｎｔｅｒ长度为８ｂｉｔｓ，热区的 ｃｏｕｎｔｅｒ
长度为 ６４ｂｉｔｓ；访问热区比例为 １０％，非热区比例为
９０％；ＭＣＩＰＩＣ和 ｃｏｕｎｔｅｒｍｏｄｅ在片内都有用于缓冲
ｃｏｕｎｔｅｒ的ｃａｃｈｅ（ｓｅｑｃａｃｈｅ），均设为６４Ｋ．

性能评估结果如图 ３所示，其中每个 ｂｅｎｃｈｍａｒｋ的
ＩＰＣ值都用 Ｂａｓｅｌｉｎｅ进行了归一化．由图可见，不同加密
模式性能降低程度不同：直接加密性能下降最多，

ｃｏｕｎｔｅｒｍｏｄｅ和 ＭＣＩＰＩＣ性能下降较少．主要原因是 Ｄｉ
ｒｅｃｔ中加密解密延迟在关键路径上，无法隐藏这些延
迟，从而造成性能下降；而 ｃｏｕｎｔｅｒｍｏｄｅ和 ＭＣＩＰＩＣ在片
内ｓｅｑｃａｃｈｅ中缓冲了部分 ｃｏｕｎｔｅｒ，在大部分情况下，解
密时所需要的 ｃｏｕｎｔｅｒ都能命中，这样就可直接从 ｓｅｑ
ｃａｃｈｅ读取 ｃｏｕｎｔｅｒ进行 ＡＥＳ加密，同时从内存读加密
块，这隐藏了解密延迟．在小部分情况下，解密时所需

的ｃｏｕｎｔｅｒ未命中，这时就要先从内存取出 ｃｏｕｎｔｅｒ，再取
数据块，解密延迟出现在关键路径上，但由于 ｃｏｕｎｔｅｒ未
命中数占总访问次数比例较少，因此性能下降较少．

与ｃｏｕｎｔｅｒｍｏｄｅ相比，ＭＣＩＰＩＣ的性能基本不变或有
小幅下降，原因是ＭＣＩＰＩＣ在 ｃｏｕｎｔｅｒｍｏｄｅ的加密基础上
增加了换入和换出操作，即当非热区中某块访问频率

到达阈值时，要换入到热区；当热区已满时，要选出访

问频率最低的块换入到非热区，换入和换出都要进行

ＡＥＳ操作，但由程序局部特性，当程序运行稳定后，换入
和换出次数显著减少，对性能影响很小．
４３ 有溢出时性能评估

下面评估在 ｃｏｕｎｔｅｒ发生溢出情况下 ＭＣＩＰＩＣ的性
能，比较的对象是 ｃｏｕｎｔｅｒｍｏｄｅ和 Ｂａｓｅｌｉｎｅ，模拟程序基
于 ｖｏｒｔｅｘ和 ｇｚｉｐ．设 ＭＣＩＰＩＣ中热区 ｃｏｕｎｔｅｒ长度为 ２２
ｂｉｔｓ，非热区ｃｏｕｎｔｅｒ长度为１８ｂｉｔｓ，ｃｏｕｎｔｅｒｍｏｄｅ中ｃｏｕｎｔｅｒ
长度设为１９ｂｉｔｓ（与 ｃｏｕｎｔｅｒｍｏｄｅ相比，ＭＣＩＰＩＣ中 ｃｏｕｎｔｅｒ
占用的空间更小），访问热区比例为 １０％，非热区比例
为９０％，ＭＣＩＰＩＣ中热区和非热区各有一个全局计数器．

程序的模拟结果如图４（ａ）、（ｂ）所示，图中横坐标
ｔ为时间（单位为秒），纵坐标为 ＩＰＣ．由图可见，ＭＣＩＰＩＣ
的溢出次数小于 ｃｏｕｎｔｅｒｍｏｄｅ，这是因为非热区访问频
率很低，即使非热区的 ｃｏｕｎｔｅｒ长度相对较短，发生溢出
的时间仍比ｃｏｕｎｔｅｒｍｏｄｅ长，即更少的溢出次数；而热区
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ｃｏｕｎｔｅｒ长度足够长，即使热区访问频率高，发生溢出的
时间也比ｃｏｕｎｔｅｒｍｏｄｅ更长，溢出次数也更少．

另由图４可见，在发生溢出时，ｃｏｕｎｔｅｒｍｏｄｅ的时间
开销也比ＭＣＩＰＩＣ更大，这是由于ｃｏｕｎｔｅｒｍｏｄｅ溢出要更
换密钥并重新加密所有要保护的内存区，这期间系统

性能降到极低；而 ＭＣＩＰＩＣ在溢出时只需加密溢出的热
区或非热区，因此时间开销更少．

５ 结论

本文提出了一种计数器模式加密的改进方法

ＭＣＩＰＩＣ，分析和模拟实验表明，其空间开销更低，溢出
次数更少，可降低由内存保护引起的性能代价．下一步
工作要研究 ｃｏｕｎｔｅｒｍｏｄｅ加密在多处理器平台中的应
用［９，１０］，并研究提高存储和计算性能优化的方法．
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